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. ص وظيفيةتأهيل مهارات الباحثين عن عمل والارتقاء بمهاراتهم التقنية حسب المعايير العالمية مما يعزز حصولهم على فر •
من السيبراني  توفير فرصة للمشاركين لتعلم المزيد حول أحدث التقنيات والأدوات والأساليب المستخدمة في مجال الاختراق والا•

، الشخصية والمؤسساتيةالتوعية والتحصين الأمني في استخدام البياناتالسعي لرفع مستوى •

السيبرانيالامن دورة
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الدورةأهداف .1

أساسيات الأمن السيبراني.2

ما هو الفضاء السيبراني؟.3

ما هو الأمن السيبراني؟.4

لماذا يعتبر الأمن السيبراني مهمًا؟.5

ما هو الهاكر؟.6

أنواع البرامج الضارة.7

الأولاليوم 



&

الثانياليوم 

الفيروسات.1
برامج التجسس.2
خروقات الأمن السيبراني.3
هو التصيدما.4
سرقة الهوية.5
الهجمات عبر الإنترنت.6
أنواع الهجمات الإلكترونية.7
هجمات كلمة المرور.8



هجمات رفض الخدمة.1
الهجوم السلبي.2
اختبار الاختراق.3
نصائح وقائية.4
صياغة كلمة مرور قوية.5
6.OSINT Framework
حماية المحمول.7
كالي لينكسنظام الاختراق .8

الثالثاليوم 



الهاتفتامين أجهزة .1
كلمات المرورطريقة حفظ .2
جدران الحماية.3
أمن الشبكات الاجتماعية.4
لا تكشف عن الموقع.5
عمليات الاستطلاع .6
عمليات فحص الثغرات .7
تحليل الثغرات .8
برامج الوقاية.9

الرابعاليوم 



اس الخاليوم 

شبكات خاصة افتراضية.1
مكافحة الفيروسات .2
مكافحة برامج التجسس.3
روتينيةالتحديثات تفعيل ال.4
التهديدات الحاسمة السيبرانية.5
الحرب السيبرانية.6
التجسس الإلكتروني.7
الدفاع ضد القراصنة.8
الطب الشرعي الرقمي.9



التشفير 
كشف التسلل

المخاطر  الضعف  التهديد
والفرق بينهم ؟ DLPو Sandboxو  Firewallما هو 

..والفرق بينهم؟ NOCو SOCما المقصود ب  
مهمة عن الامن السيبرانيكلمات 
 VPN وTOR بين مقارنة

IPSو IDSالفرق بين 

السادساليوم 



السيبرانيدورة الاسنسخرجات 

فهم اساسيات الامن السيبراني•

التعرف على انواع الهجمات الالكترونية•

من الهجمات على برامج الوقايةالشامل التعرف •

السيبرانية

القرصنةالمؤسسة منالدفاع عنالحفاظ وطرق•

مكافحة الفايروسات وبرامج التجسس•

المحافظة على الامن السيبراني والرقمي للمؤسسة •



شكرا لكم 
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